Na podlagi dolo¢b Uredbe (EU) 2016/679 Evropskega Parlamenta in Sveta z dne 27. aprila 2016
o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov
ter o razveljavitvi Direktive 95/46/ES (v nadaljevanju: Splosna uredba), 24. in 25. ¢lena Zakona
o varstvu osebnih podatkov (Uradni list RS, Uradni list RS, st. 94/07 — uradno precis¢eno
besedilo; ZVOP-1) izdaja Konservatorij za glasbo in balet Ljubljana, IZanska cestal2, Ljubljana, ki
ga zastopa v. d. direktorice Polona Ce$arek, prof. (v nadaljevanju: KGBL)

PRAVILNIK
o obdelavi osebnih podatkov vklju¢no z zagotavljanjem varnosti
osebnih podatkov in politiko varstva osebnih podatkov zaposlenih

I. SPLOSNE DOLOCBE

1. ¢len
S tem pravilnikom se dolo¢ajo organizacijski, tehnicni in logi¢no-tehnicni postopki in ukrepi za
zavarovanje osebnih podatkov v KGBL z namenom, da se preprec¢i nepooblascen dostop,
obdelava, uporaba, posredovanje osebnih podatkov, njihova sprememba ali izguba ter slucajno
ali namerno nepooblas¢eno uni¢evanje podatkov.

Zaposleniin zunanji sodelavci KGBL, ki pri svojem delu obdelujejo in uporabljajo osebne in zaupne
podatke, morajo pri svojem delu spoStovati predpise s podrocja varstva osebnih podatkov.

2. ¢len
V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1. Osebni podatek - je katerikoli podatek, ki se nanasa na posameznika, ne glede na obliko, v
kateri je izrazen;

2. Posameznik - je dolocena ali dolocljiva fizicna oseba, na katero se nanasa osebni
podatek; fizicna oseba je dolocljiva, ¢e se lahko neposredno ali posredno identificira,
predvsem s sklicevanjem na identifikacijsko Stevilko ali na enega ali ve¢ dejavnikov, ki so
znacilni za njegovo fizi¢no, fiziolosko, dusevno, ekonomsko, kulturno ali druzbeno
identiteto, pri ¢emer nacin identifikacije ne povzroca velikih stroskov ali ne zahteva
veliko ¢asa;

3. Zbirka osebnih podatkov - je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni
podatek, ki je dostopen na podlagi meril, ki omogocajo uporabo ali zdruzevanje
podatkov, ne glede na to, ali je niz centraliziran, decentraliziran ali razprSen na
funkcionalni ali geografski podlagi;

4. Strukturiran niz podatkov — je vsak niz podatkov, ki je organiziran na tak nacin, da doloci
ali omogocdi dolocljivost posameznika.

5. Obdelava osebnih podatkov - pomeni kakrSnokoli delovanje ali niz delovanj, ki se izvaja
v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ro¢ni obdelavi del
zbirke osebnih podatkov ali so namenjeni vkljuditvi v zbirko osebnih podatkov, zlasti
zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali spreminjanje, priklic,
vpogled, uporaba, razkritje s prenosom, sporocanje, Sirjenje ali drugo dajanje na
razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje, izbris ali unicenje;
obdelava je lahko rocna ali avtomatizirana (sredstva obdelave);
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6. Upravljavec osebnih podatkov - je fizicna ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki sama ali skupaj z drugimi dolo¢a namene in sredstva obdelave
osebnih podatkov oziroma oseba, dolo¢ena z zakonom, ki dolo¢a tudi namene in
sredstva obdelave;

7. Posebne vrste osebni podatki - so podatki, ki razkrivajo rasno ali etnicno poreklo,
politicno mnenje, versko ali filozofsko prepri¢anje ali ¢lanstvo v sindikatu, in obdelava
genetskih podatkov, biometricnih podatkov za namene edinstvene identifikacije
posameznika, podatkov v zvezi z zdravjem ali podatkov v zvezi s posameznikovim
spolnim Zivljenjem ali spolno usmerjenostjo;

8. Uporabnik osebnih podatkov - je fizicna ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki se ji posredujejo ali razkrijejo osebni podatki;

9. Nosilec podatkov - so vse vrste sredstev, na katerih so zapisani ali posneti podatki (listine,
akti, gradiva, spisi, racunalniska oprema vkljuéno s magnetni, optic¢ni ali drugi
racunalniski mediji, fotokopije, zvoc¢no in slikovno gradivo, mikrofilmi, naprave za prenos
podatkov, ipd.);

10. Obdelovalec — je fizi¢na ali pravna oseba, javni organ, agencijo ali drugo telo, ki obdeluje
osebne podatke vimenu upravljavca;

3. ¢len

Opis zbirk osebnih podatkov, katerih upravljavec je KGBL, se vodi v evidenci dejavnosti obdelav v
skladu z dolo¢bami 30. ¢lena Splosne uredbe.

V evidenco dejavnosti obdelav se vpisujejo naslednji podatki: naziv zbirke osebnih podatkov,
vrste osebnih podatkov v zbirki, vir osebnih podatkov, pravni temelj za obdelavo osebnih
podatkov, osebno ime in delovho mesto osebe, ki je odgovorna za dolo¢eno zbirko osebnih
podatkov ter nazivi delovnih mest oseb, ki lahko zaradi narave njihovega dela obdelujejo osebne
podatke, rok hrambe, druge uporabnike osebnih podatkov (morebitne pogodbene obdelovalce,
zunanje sodelavce), ukrepe za zavarovanje osebnih podatkov.

Il. VAROVANJE PROSTOROV IN RACUNALNISKE OPREME

4. ¢len
Zagotavljanje varnosti osebnih podatkov obsega organizacijske, tehni¢ne in logisti¢no-tehni¢ne
postopke in ukrepe, s katerimi se varujejo osebni podatki v skladu s Splosno uredbo, Zakonom o
varstvu osebnih podatkov (ZVOP-1) in nacionalnim predpisom, sprejetim za izvedbo Splosne
uredbe, s katerimi se:

varujejo prostori, oprema in sistemska programska oprema,

— varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki,

— zagotavlja varnost posredovanja in prenosa osebnih podatkov in

— onemogoca nepooblas¢enim osebam dostop do naprav, na katerih se obdelujejo osebni
podatki in do njihovih zbirk.

5. ¢len
Prostori, v katerih se nahajajo nosilci osebnih podatkov, strojna in programska oprema, sodijo v
kategorijo varovanih prostorov in so varovani s fizicnimi (zaklepanje) in/ali tehni¢nimi ukrepi
(alarm, videonadzor), ki zmanjsujejo tveganje za vstop nepooblaséenih oseb in njihov dostop do



podatkov. Pri upravljavcu so to prostori direktorice, ravnateljice VBS, tajnistva GS tajnistva KGBL,
prostori referata za dijake, racunovodstva, pisarne svetovalne sluzbe, prostori zbornic, pasivni
arhivi in prostori programerske ter servisne sluzbe, . Ti prostori so varovani s fizicnimi in
tehni¢nimi ukrepi, ki onemogocajo nepooblasc¢enim osebam dostop do podatkov in za katere
velja naslednji rezim:

1. Dostop v te prostore je mogoc le v rednem delovnem ¢asu, izven tega ¢asa pa samo na podlagi
dovoljenja v. d. direktorice ali od nje pooblas¢ene osebe;

2. Dostop osebam, ki niso zaposlene v varovanih prostorih, je dovoljen le ob prisotnosti
zaposlenih v teh prostorih.

3. Delavci, zaposleni v teh prostorih, morajo prostor vestno in skrbno nadzorovati in ob vsaki
odsotnosti zakleniti.

4. Nosilcev osebnih podatkov ne smejo izpostavljati nevarnosti nenadzorovanega vpogleda ali
iznosa.

5. Osebni podatki se hranijo le v delovnih prostorih.

6. Racunalniki, na katerih se nahajajo osebni podatki, morajo biti v ¢asu vsake odsotnosti delavca,
zadolZenega za delo z osebnimi podatki, fizicno ali programsko zaklenjeni.

7. Nosilci osebnih podatkov, hranjeniizven delovnih prostorov oziroma izven varovanih prostorov
(hodnik, skupni prostori, aktivni in pasivni arhiv itd.), morajo biti stalno zaklenjeni v ognjevarni
zascitni omari.

8. Delavec, ki pri svojem delu obdeluje osebne podatke, ne sme med delovnim ¢asom puscati
nosilcev osebnih podatkov na pisalni mizi ali jih drugace izpostavljati vpogledu vanje
nepooblaséenim osebam oziroma zaposlenim.

9.V prostorih, v katere imajo vstop stranke oziroma osebe, ki v KGBL niso zaposlene, morajo biti
nosilci podatkov in ra¢unalniski prikazovalniki namesceni v ¢asu obdelave ali dela na njih tako, da
je strankam onemogocden vpogled vanje.

Kljuci varovanih prostorov se uporabljajo in hranijo v skladu s hisnim redom. Kljuci se ne puscajo
v klju€avnici v vratih od zunanje strani.

Izven delovnega ¢asa morajo biti omare in pisalne mize z nosilci osebnih podatkov zaklenjene,
racunalniki in druga strojna oprema izklopljeni in fiziéno ali programsko zaklenjeni.

Posebne vrste osebni podatki se ne smejo hraniti izven varovanih prostorov.

6. ¢len
Obdelovanje osebnih podatkov iz zbirk osebnih podatkov je dovoljeno le v prostorih KGBL.
Nosilcev osebnih podatkov delavci ne smejo odnasati izven podjetja brez izrecnega dovoljenja
direktorice oziroma z njene strani pooblas¢ene osebe.



7. ¢len
Posredovanje osebnih podatkov pooblas¢enim zunanjim institucijam in drugim, ki izkazejo
pravno podlago za pridobitev osebnih podatkov (enega od pravnih temeljev iz 6/1 ¢lena Splosne
uredbe), dovoli v. d. direktorica ali od nje pooblas¢ena oseba.

8. ¢len
Vzdrzevanje in popravilo strojne rac¢unalniske in druge opreme je dovoljeno samo z vednostjo
pooblaséenih oseb upravljavca, izvajajo pa ga lahko samo za to usposobljeni servisi in vzdrzevalci,
ki imajo s KGBL sklenjeno pogodbo o servisiranju in vzdrZevanju ra¢unalniske oziroma strojne
opreme.

9. ¢len
Vzdrzevalci prostorov, strojne in programske opreme, obiskovalci, poslovni partnerji in druge
osebe, se smejo gibati v varovanih prostorih samo ob prisotnosti osebe, zaposlene v KGBL.
Delavci, kot so Cistilke in tehni¢no-vzdrZevalni delavci, se smejo izven delovnega €asa v prostorih
Sole zadrzevati le z dovoljenjem direktorice ali od nje pooblas¢ene osebe.

1. VAROVANJE SISTEMSKE IN APLIKATIVNO PROGRAMSKE RACUNALNISKE OPREME TER
PODATKOV, KI SE OBDELUJEJO Z RACUNALNISKO OPREMO

10. ¢len
Dostop do programske opreme mora biti varovan na nacin, ki omogoca dostop samo dolocenim
za to v naprej pooblasé¢enim delavcem ali zaposlenim, ki v skladu s pogodbo opravljajo naloge, pri
katerih je potrebna obdelava doloc¢enih osebnih podatkov.

11. ¢len
Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativhe programske opreme je
dovoljeno samo na podlagi odobritve v. d. direktorice ali od nje pooblas¢ene osebe, izvajajo pa
ga lahko samo pooblaséeni oziroma za to usposobljeni servisi in organizacije in posamezniki, ki
imajo s KGBL sklenjeno ustrezno pogodbo. lzvajalci morajo narejene spremembe in dopolnitve
sistemske in aplikativne programske opreme ustrezno dokumentirati.

12. ¢len
Delavci, pooblaséeni za obdelavo in ravnanje z osebnimi podatki na racunalniku, morajo skrbeti,
da se v primeru servisiranja, popravila, spreminjanja ali dopolnjevanja sistemske oziroma
aplikativne programske opreme ob morebitnem kopiranju osebnih podatkov, po prenehanju
potrebe po kopiji, kopija unici, enako tudi drugi za laZje delo pripravljeni delovni pripomocki (kot
so Excel tabele z uvozenimi osebni podatki iz zbirke ipd.).

13. ¢len
Vsebina diskov mreznega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki,
se redno preverja glede na mozZno prisotnost racunalniskih virusov. Ob pojavu racunalniskega
virusa se ga odpravi s pomocjo ustreznih strokovnjakov in se ugotovi vzrok pojava virusa.
Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v racunalniskem
informacijskem sistemu in prispejo v KGBL na medijih za prenos racunalniskih podatkov ali preko



telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti racunalniskih
virusov.

14. ¢len
Zaposleni ne smejo instalirati programske opreme brez vednosti osebe, zadolZzene za delovanje
racunalniskega informacijskega sistema. Prav tako ne smejo odnasati programske opreme iz
prostorov Sole brez odobritve s strani direktorice ali z njene strani pooblaséene osebe.

15. ¢len
Dostop do podatkov preko aplikativne programske opreme mora biti varovan s sistemom gesel
za avtorizacijo in identifikacijo uporabnikov programov in podatkov.
V. d. direktorica oziroma z njegove strani pooblascena oseba doloci rezim dodeljevanja, hranjenja
in spreminjanja gesel.

16. ¢len
Za potrebe restavriranja rac¢unalniskega sistema ob okvarah in ob drugih izjemnih situacijah se
redno izdelujejo kopije vsebin zbirk osebnih podatkov.

Tak$ne kopije zbirk osebnih podatkov na kompaktnih diskih ali drugih medijih se hranijo v
zavarovanih, zaklenjenih, ognjevarnih omarah, ki so zaScitene pred poplavami in
elektromagnetnimi motnjami.

IV. POLITIKA VARSTVA OSEBNIH PODATKOV ZAPOSLENIH

17. ¢len
Delavec oziroma zaposleni v KGBL, ki je zadolZzen za sprejem in evidenco poste, odpira in
pregleduje vse postne posiljke in posiljke, ki na drug nacin prispejo v KGBL (prinesejo jih zaposleni,
drugi ali kurirji), razen posiljk iz drugega in tretjega odstavka tega ¢lena.

Delavec, ki je zadolZen za sprejem in evidenco poste, ne odpre posiljke, ki je naslovljena na drug
organ ali organizacijo in je pomotoma dostavljena v KGBL.

Delavec, ki je zadolZzen za sprejem in evidenco poste, ne sme odpreti posiljke, naslovljene osebno
na zaposlenega, na katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku, ter posiljk,
na katerih je najprej navedeno osebno ime zaposlenega, brez oznacbe njegovega uradnega
polozZaja, in Sele nato naslov KGBL.

18. ¢len
Elektronska posSta, racunalnik (prenosni in stacionarni), tablice, mobilni telefon in druge
elektronske naprave, ki jih delavcu za potrebe opravljanja dela dodeli delodajalec, se s strani
zaposlenih uporabljajo v sluzbene namene. V omejenem obsegu in razumnih mejah se lahko
elektronska posta in racunalnik uporabljata tudi v zasebne namene delavcev, pri éemer so se
uporabniki na strani KGBL dolZni v smislu skrbi za ugled Sole izogibati posiljanju elektronskih
sporocil z neprimerno in Zaljivo vsebino.

V racunalnik (delovno postajo), drugo tehnicno sredstvo (na primer mobilni telefon), dano v
uporabo s strani KGBL, ali v elektronsko poSto delavca, ki je angaZiran bodisi na podlagi
pogodbe o zaposlitvi bodisi na drugem pogodbenem temelju (v nadaljevanju: uporabnik



opreme), sme KGBL poseci le v izjemnih primerih, opredeljenih v tem Pravilniku, in sicer v
primeru nepri¢akovane, nenadne in dalj ¢asa trajajoCe ali trajne odsotnosti uporabnika
opreme, na primer v primeru odpovedi delovnega razmerja s strani zaposlenega brez
odpovednega roka, v primeru odpovedi delovnega razmerja iz krivdnih razlogov zaradi
neopravicene odsotnosti, v primeru, da zaradi svojega zdravstvenega stanja uporabnik ni
sposoben izraziti svoje volje, pa takSno stanje traja dlje ¢asa ali se upraviéeno domneva, da bo
trajalo dlje ¢asa, smrt uporabnika in podobni izredni primeri, kadar:

- je to nujno potrebno za izpolnitev zakonskih obveznosti KGBL;

- je to nujno in neogibno potrebno za izpolnitev pogodbenih obveznosti KGBL, katerih
neizpolnitev ali izpolnitev z zamudo bi za konservatorij pomenila izgubo ugleda ali
nastanek premozenjske Skode.

Uporabnika opreme se pred posegom v njegov racunalnik (delovno postajo), drugo tehni¢no
sredstvo ali elektronsko posto pozove k prostovoljni predloZitvi gesel in/ali potrebnih
dokumentov ter se mu za izpolnitev zahteve postavi primeren rok. Tako v primeru
prostovoljnega posredovanja dostopnih gesel, kot tudi v primeru, da se uporabnik na poziv
KGBL ne odzove ali ga zavrne, se vstop v racunalnik (delovno postajo), drugo tehni¢no sredstvo
ali elektronsko posto opravi s strani osebe, ki jo vsakokrat imenuje direktorica KGBL,
delavcu/uporabniku pa se omogoci, da dejanju osebno prisostvuje, tako da se ga obvesti o
kraju in ¢asu dejanja, razen Ce to iz objektivnih razlogov ni mogoce ali ¢e zaposleni s svojim
ravnanjem ocitno onemogoca vstop.

O vsakem vstopu v racunalnik, drugo tehni¢no sredstvo in/ali elektronsko posto po tem ¢lenu
se vodi dokumentacija, ki vsebuje najman;j:

- obrazlozen razlog za dopustnost vstopa,

- zapisnik o vstopu v racunalnik ali elektronsko posto z morebitnimi pripombami
delavca, e je ta navzog,

- navedbo prisotnih oseb,

- seznam oziroma izpis pridobljenih podatkov.

Steje se, da je o namenu uporabe elektronske poste in ostale programske opreme, ki jo
uporabniku za namene opravljanja dela nudi KGBL, ter o moZnostih nadzora po dolo¢bah tega
¢lena tega Pravilnika uporabnik predhodno obveséen, ko je Pravilnik objavljen na spletni strani
KGBL in na oglasni deski.

19. ¢len

Vpogled v telefonske prometne podatke mobilnih narocniskih Stevilk v lasti KGBL in uporabi
posameznega uporabnika, lahko od operaterjev telekomunikacijskih storitev zahteva le
direktorica KGBL ali od nje pooblas¢ena oseba in le v primeru spora med uporabnikom in KGBL
o visini stroSkov porabe za sporno mobilno narocnisko Stevilko za dolo¢eno obracunsko
obdobje, pri ¢emer to stori skladno z dolocili Zakona o elektronskih komunikacijah (Uradni list
RS, st. 13/07 — uradno precis¢eno besedilo, 102/07 — ZDRad, 110/09, 33/11 in 109/12 —
ZEKom-1) in nikakor ne sme preverjati identitete oziroma lastnisStva klicanih ali kli¢ocih Stevilk,
razen kadar bi to zaradi ugotavljanja, ali so bili klici opravljeni v sluzbene namene, zahteval
delavec/uporabnik sam.
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KGBL mobilnim napravam v njegovi lasti in uporabi posameznega uporabnika ne sme slediti in
v ta namen v svoje mobilne naprave ne sme namestiti naprave oziroma aplikacije za sledenje
uporabniku.
20. ¢len

Ob prenehanju delavnega razmerja je delavec KGBL dolzan vrniti sluzbeni ra¢unalnik, drugo
tehni¢no sredstvo in/ali sluzbeni mobilni telefon, ki ga je uporabljal v sluzbene namene, pri
¢emer mora pred vrnitvijo delavec sam poskrbeti, da so s sluzbenih racunalniskih, tehni¢nih in
mobilnih naprav ocis¢ene oziroma izbrisane vse njegove zasebne vsebine, sluzbene pa
ohranjene v celoti.

21. ¢len
Delavec lahko za namene opravljanja dela poleg sluzbene opreme in naprav v lasti KGBL
uporablja svoje zasebne racunalnike in/ali mobilne telefone in druge tehni¢ne naprave, ce
taksno uporabo odobri direktorica ali od nje pooblas¢ena oseba.

V primeru prenehanja delovnega razmerja je delavec dolZan iz zasebnih racunalnikov in/ali
mobilnih telefonov ali drugih naprav (tudi USB kljucev ipd.), ki jih je v soglasju z delodajalcem
uporabljal za sluzbene namene, izbrisati vse osebne podatke, ki so bili preneseni s sluzbenega
omreZja, in vse datoteke, ki jih je zaposleni uporabljal v sluzbene namene, ne glede na to, ali
vsebujejo osebne podatke.

22. ¢len
Odlocitev o uvedbi videonadzora sprejme v. d. direktorica KGBL. V odlocitvi, ki je lahko v obliki
sklepa ali zaznamka, direktorica opredeli namen videonadzora in opredeli prostore, v katerih
se izvaja videonadzor ter namestitev obvestil v skladu z zakonom, ki ureja varstvo osebnih
podatkov.

Obvestilo vsebuje informacije o tem:

- daseizvaja videonadzor,

- naziv osebe javnega ali zasebnega sektorja, ki ga izvaja,

- telefonsko Stevilko za pridobitev informacije, kje in koliko ¢asa se shranjujejo posnetki
iz videonadzornega sistema.

Obvestilo mora biti namesSéeno na mestih, ki posamezniku omogocajo, da se seznani z
izvajanjem videonadzora najkasneje, ko se ta nad njim za€ne izvajati — torej najkasneje ob
vstopu v videonadzorovani prostor.

V. d. direktorica KGBL ali z njene strani pooblas¢ena oseba za delovanje videonadzornega
sistema lahko v upravi¢enih primerih, kadar je prizadeta dobrina, ki jo KGBL varuje z
videonadzornim sistemom, vpogleda v posnetke videonadzornega sistema (zlasti ugotovljena
materialna Skoda, poskodba ljudi, sum nepooblas¢enega vstopa v prostore, ki so
videonadzorovani, oziroma v prostorih, do katerih dostopa skozi prostore, ki so
videonadzorovani, itd.).

Vpogleda se lahko le v posnetke, ki so nastali v casovnem obdobju, za katerega se utemeljeno
predvideva, da se je takrat zgodil izredni dogodek iz prejSnjega odstavka, ter v posnetke, ki so
nastali v ¢asovnem obdobju neposredno pred in neposredno po izrednem dogodku.



Video nadzorni posnetki se hranijo najdlje 183 dni, potem se izbrisejo.

23. ¢len
Za namene dokumentiranja aktivnosti in obves¢anja javnosti o delu KGBL ta dogodke v lastni
organizaciji ali so-organizaciji, kot so prireditve, tekmovanja, izobrazevanja in podobno, delno
ali v celoti snema oziroma fotografira.

Obvestilo o tem, da bo dogodek sneman oziroma fotografiran, se zapise na vabilo oziroma na
obvestilo o dogodku. Navede se tudi namen snemanja oziroma fotografiranja. Na ta nacin se
Steje, da so udeleZenci oziroma obiskovalci obvesceni o snemanju oziroma fotografiranju
javnega dogodka.

Kadar je to bolj primerno (ob dogodkih z manjsim Stevilom udelezenih, dogodkih, ki niso odprti
za javnost, udeleZenci pa utemeljeno pri¢akujejo vecéjo stopnjo zasebnosti), se snemanje
oziroma fotografiranje ustno napove in udelezencem pusti moznost, da izrazijo svojo voljo
glede zajema njihove podobe s kamero.

V. STORITVE, KI JIH OPRAVLIAJO ZUNANJE PRAVNE ALI FIZICNE OSEBE
24. clen

Z vsako zunanjo pravno ali fizicno osebo, ki opravlja posamezna opravila v zvezi z zbiranjem,
shranjevanjem, posredovanjem ali druga¢no obdelavo osebnih podatkov za KGBL in je
registrirana za opravljanje taksne dejavnosti (obdelovalec), se sklene pisna pogodba, predvidena
v 28. ¢lenu Splosne uredbe oziroma v drugem odstavku 11. ¢lena ZVOP-1. V tak$ni pogodbi
morajo biti doloéeni tudi pogoji in ukrepi za zagotovitev varnosti osebnih podatkov,
zagotavljanje njihove celovitosti in avtenti¢nosti ves ¢as obdelave. Obdelovalci so tudi zunaniji
sodelavci, ki vzdrzujejo strojno in programsko opremo ter izdelujejo in instalirajo novo strojno
ali programsko opremo, kolikor imajo pri svojem delu dostop do osebnih podatkov.

Zunanje pravne ali fizicne osebe smejo opravljati storitve obdelave osebnih podatkov samo v
okviru pooblastil KGBL in osebnih podatkov ne smejo obdelovati ali drugace uporabljati za noben
drug namen.

Pooblaséena pravna ali fizina oseba, ki za KGBL opravlja dogovorjene storitve izven prostorov
upravljavca, mora imeti vsaj enako strog nacin zagotavljanja varnosti osebnih podatkov, kakor
ga doloca ta Pravilnik.



VI. POSREDOVANIJE OSEBNIH PODATKOV

25. ¢len
Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi
sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblasc¢enim preprecujejo prilas¢anje ali
unié¢enje podatkov ter neupravi¢eno seznanjanje z njihovo vsebino.

Posebne vrste osebni podatki se posiljajo naslovnikom s posebej skrbnimi, dodatnimi ukrepi za
zagotavljanje varnosti (v zaprtih kuvertah, priporoceno, da je posiljanje sledljivo, po elektronski
poti pa zavarovano na nacin, da je med posiljanjem kriptirano ali zavarovano z geslom).

Ovoijnica, v kateri se posredujejo osebni podatki, mora biti izdelana na takSen nacin, da ovojnica
ne omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obi¢ajno lu¢jo vidna vsebina
ovojnice. Prav tako mora ovojnica zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni
mogoce opraviti brez vidne sledi odpiranja ovojnice.

VII. BRISANJE PODATKOV

26. ¢len
Po preteku roka hranjenja se osebni podatki zbrisejo, unicijo, blokirajo ali anonimizirajo, razen e
zakon ali drug akt ne doloc¢a drugace.

Osebni podatki, ki so del pogodb, se izbrisejo iz zbirke podatkov po izteku absolutnih zastaralnih
rokov, ki so doloceni v zvezi s posamezno obveznostjo ali upravi¢enjem.

Osebni podatki, ki se obdelujejo na podlagi privolitve, se izbriSejo najkasneje 15. dan po prejemu
preklica.

27.¢len
Za brisanje podatkov z nosilcev podatkov se uporabi takSna metoda brisanja, da je nemogoca
restavracija vseh ali dela brisanih podatkov.

Podatki na klasi¢nih medijih (listine, kartoteke, register, seznam, itd.) se uni¢ijo na nacin, ki
onemogoca Citanje vseh ali dela unicenih podatkov.

Na enak nacin se unicuje pomozno gradivo (npr. matrice, izracune in grafikone, skice, poskusne
oziroma neuspesne izpise ipd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v koSe za smeti.

Pri prenosu nosilcev osebnih podatkov na mesto unicenja je potrebno zagotoviti ustrezno varnost
osebnih podatkov tudi v ¢asu prenosa/prevoza.



VIII. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA

28. ¢len
Vsi zaposleni so dolzni izvajati ukrepe za preprecevanje zlorabe osebnih podatkov in morajo z
osebnimi podatki, s katerimi se seznanijo pri svojem delu, ravnati odgovorno, vestno in skrbno.

Zaposleni so dolZni o aktivnostih, ki so povezane z odkrivanjem, nepooblas¢enim dostopom ali
uni¢enjem podatkov, zlonamerni ali nepooblaséeni uporabi, prilas¢anju, spreminjanju ali
poskodovanju takoj obvestiti pooblas¢eno osebo, sami pa poskusajo takSno aktivnost prepreciti.

29. ¢len
KGBL mora zoper tistega, ki je zlorabil osebne podatke ali je nepooblasc¢eno vdrl v zbirko
osebnih podatkov, ustrezno ukrepati.

Za zlorabo osebnih podatkov Steje vsaka uporaba osebnih podatkov v namene, ki niso v skladu
z nameni zbiranja, dolocenimi v zakonu, na podlagi katerega se zbirajo, ali nameni dolo¢enimi
v podpisanih soglasjih za obdelavo osebnih podatkov.

30. ¢len
Za obvescanje Informacijskega pooblas¢enca o krsitvah varstva osebnih podatkov po 33. ¢lenu
Splosne uredbe je odgovorna direktorica.

IX. ODGOVORNOST ZA IZVAJANJE VARNOSTNIH UKREPQOV IN POSTOPKOV

31. ¢len
Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov so odgovorni vsi zaposleni v
Solskem centru, kot tudi zunaniji izvajalci, ki imajo s podjetjem podpisan dogovor o sodelovaniju.

Nadzor nad izvajanjem postopkov in ukrepov, dolocenih s tem pravilnikom, opravlja direktorica
KGBL ali od nje pooblas¢ena oseba.

32.¢len
Pred nastopom dela delavca na delovnem mestu, na katerem se obdelujejo osebni podatki, mora
delavec podpisati pisno izjavo, s katero se oblicno zaveze k varovanju osebnih podatkov ves ¢as
trajanja delovnega razmerja, pri ¢emer se delavca opozori, da obveznost varovanja osebnih
podatkov ne preneha s prenehanjem delovnega razmerja in da bo krsitev te obveznosti Steta tudi
kot krsitev njegovih zavez iz pogodbe o zaposlitvi.

X. KONCNE DOLOCBE:
33. ¢len

S Pravilnikom so bili zaposleni seznanjeni v obdobju od 28.11.2018 do 30.1.2019. Objavljen je na
spletni strani 12.2.2019.



Svet zavoda se je z vsebino Pravilnika seznanil 11.2.2019.

Ta Pravilnik za¢ne veljati 12. 2. 2019.

Stevilka: ...vOP2/2019........
Ljubljana, ....... 12.2.2019........
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V£ d. direktorice KGBL:

- Polona Cegarek, prof



